資訊安全訊息：   USB隨身碟病毒：資料夾變捷徑

執行 <刪除並修復隨身碟捷徑病毒v3.3.bat>， 請按滑鼠右鍵以系統管理員身分執行。
務必先插入隨身碟，將此檔案放在隨身碟執行，才能同時刪除隨身碟及電腦的病毒。 
[bookmark: _GoBack]檔案已同時放在校網或依下方說明自行下載。如果沒放在隨身碟中，請不要執行全自動，可能會把正常的捷徑檔案刪掉喔。

一、症狀大概如下： 
    1.隨身碟裡面的資料夾都變成捷徑
    2.每次要退出隨身碟都說「無法立即停止」
    3.有的資料夾消失  (其實是被隱藏住)

二、重點提醒：
    打開USB之後的USB捷徑千萬不要點！否則電腦也跟著中毒
如在開始功能表→所有程式→啟動之目錄下發現 helper 之捷徑則電腦已被感染隨身碟病毒。
     或
(開始=>(所有程式or按搜尋)=>執行=>填入 shell:startup 後按Enter 檢查系統啟動目錄是否有”helper”捷徑,若有代表該電腦已被植入程式)

三、快速解法：
    解毒批次檔下載：
    https://www.dcard.tw/f/3c/p/227845847 
    上述解毒檔案放在https://goo.gl/q6mTDz  ( 刪除並修復隨身碟捷徑病毒v3.3.bat )

四、補充：
    Windows7系統
    如確認有上述狀況，可下載微軟 Security Essentials 官方防毒軟體
    https://support.microsoft.com/zh-tw/help/14210/security-essentials-download
    Windows 8,10 已有Windows Defender 針對惡意程式碼提供內建保護功能

五、相關資訊(搜尋隨身碟病毒)
    建議點選了解病毒特性，但對電腦系統不熟的請評估自行操作風險
    http://www.lit.edu.tw/ezfiles/0/1000/attach/19/pta_14092_2117735_37273.pdf
    http://computer.kuas.edu.tw/files/16-1006-53930.php

    http://ms2.bdjh.kl.edu.tw/web/phpwind/01elearning/read.php?tid=163&fid=75
    http://darkk6.blogspot.tw/2014/06/blog-post.html
